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对基于身份云数据完整性验证方案的分析与改进 
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摘  要：个人或企业将数据外包给远程云服务器，在获得运营便利的同时也失去了对数据的本地控制权，无法直

接保证数据的完整性和隐私性。分析了 Zhang 等和 Xu 等提出的基于身份云数据完整性验证方案的安全性。分析

表明 Zhang 等所提方案易遭受密钥恢复攻击，云服务器利用存储的用户数据可恢复出用户的私钥，而 Xu 等所提

方案不能满足健壮性的安全要求。在 Xu 等方案的基础上，提出了一个改进的云数据完整性验证方案，分析表明

新方案可提供健壮性和隐私性的安全需求，并且可提供与 Xu 等所提方案相同的通信和计算开销。 
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Analysis and improvement on identity-based 
cloud data integrity verification scheme 
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Abstract: Many individuals or businesses outsource their data to remote cloud. Cloud storage provides users the ad-
vantages of economic convenience, but data owners no longer physically control over the stored data, which introduces 
new security challenges, such as no security guarantees of integrity and privacy. The security of two identity-based cloud 
data integrity verification schemes by Zhang et al and Xu et al respectively are analysed. It shows that Zhang et al.’s 
scheme is subjected to secret key recovery attack for the cloud servers can recover user’s private key only utilizing stored 
data. And Xu et al.’s scheme cannot satisfy security requirements of soundness. Based on Xu et al.'s scheme, a modified 
identity-based cloud data integrity verification scheme is proposed. A comprehensive analysis shows the new scheme can 
provide the security requirements of soundness and privacy, and has the same communication overhead and computation-
al cost as Xu et al.’s scheme. 
Key words: cloud storage, identity-based cryptosystem, data integrity, privacy    
 

1  引言 

云存储具有低成本、高扩展、海量存储、便捷

存取的优点，越来越多的个人或企业选择将数据存

放在云端，这样用户可以节约大量的存储、管理以

及维护成本，但是随之带来的问题是用户无法对数

据直接控制，从而不能确保存储在云中数据的完整

性和隐私性。云环境下导致数据损坏的因素主要包

括以下方面。1）云服务提供商不完全可信。出于

经济原因，云服务提供商可能会删除用户很少或从
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未访问的数据，以便可以节省空间存储其他用户数

据从而获取更多收入。2）由于云服务器的故障、

管理失误或对手恶意攻击，云服务器中存储的数据

可能会被破坏。但是，云服务提供商为了维护良好

的声誉可能会故意隐藏数据丢失的事实。在云存储

中，数据完整性和隐私性已成为用户最关心的问题，

因为即使很少一部分数据的损坏也可能会造成不可

估量的损失。因此，如何解决云存储中所面临的数

据完整性验证问题已经成为了目前学术界和企业界

研究的一个热点，具有较高的研究价值和应用前景。 
Deswarte等[1]在2003年提出了基于散列函数的

云数据完整性验证方案，它允许客户端使用相同的

元数据进行多次挑战，但是该协议必须对存储的整

个文件进行取幂，计算成本过高。Oprea 等[2]在 2005
年提出了一个支持块级数据完整性验证的方案，但

是该方案仍存在过高的通信成本和计算成本。

Ateniese 等[3-4]在 2007 年最先对可证明数据持有审

计方案(PDP，provable data possession)进行了形式

化建模。该方案引入第三方审计者(TPA，third-party 
auditor)提供验证服务，从而能够有效减轻用户的负

担。方案可以使 TPA 在不下载数据到本地的情况下

验证数据的完整性，并提出分块思想降低生成验证

元的计算成本。同时，Juels 等[5]最先对数据可恢复

证明问题（POR, proof of retrievability）进行了形式

化建模，提出了基于哨兵的 POR 验证机制，该机制

不仅能够识别远程数据是否损坏而且能够对已经损

坏的数据文件进行恢复。2008 年，Shacham 等[6-7]

提出了两种使用纠错码技术的高效紧缩的 POR 方

案。这两种 POR 方案都支持任意次验证并且支持

无状态认证，即认证过程中认证者不需要保存认证

状态，最后通过引用同态验证标签将证明信息有效

地缩小为一个较小的值。 
上述方案均在公钥基础设施 PKI（public key 

infrastructure）架构下设计。Shamir[8]在 1984 年创

新性地提出了基于身份的密码系统，用于解决传统

PKI 密码体制带来的证书生成、验证、存储和注销

等问题。在基于身份密码体制中，将标示用户身份

的唯一信息（如用户的 IP 地址）作为用户的公钥，

用户的私钥由可信的私钥生成中心（PKG, public key 
generator）利用用户的身份信息和自己的主密钥计算

得到。2001 年，Boneh 等[9]利用双线性对构建了第一

个安全实用的基于身份的加密方案，随后基于身份的

加密方案设计引起了密码学界的广泛关注。 

目前，大部分基于身份云数据完整性验证方

案主要利用双线性运算这一工具，如 2016 年，

Zhang 等[10]基于 Waters 签名，利用双线性运算在标

准模型中提出了一个基于身份的公共验证方案。该

方案具有固定的通信开销和计算成本。双线性运算

比 RSA 算法中的模幂运算需要更多的计算开销。

为了提高验证效率，Yu 等[11]利用 RSA 算法提出了

基于身份的高效远程数据完整性验证方案。随后

Zhang 等[12]指出 Yu 等的方案仅适用于单个用户场

景，而且没有考虑密钥泄露的问题。Zhang 等通过

对密钥在固定时间间隔进行更新，提出了一个能够

抵御密钥泄露攻击的数据完整性验证方案。最近

Xu等[13]指出了Yu等[11]的方案没有考虑数据的隐私

性问题，它容易受到来自 TPA 或外部攻击者的数据

恢复攻击。 
本文对基于身份云数据完整性验证方案进行

了研究，首先对文献[12]和文献[13]所提方案的安全

性进行了分析，通过分析指出文献[12]方案容易遭

受私钥恢复攻击，云服务器通过分析用户存储的数

据可以恢复并得到用户私钥；而文献[13]所提方案

不满足健壮性要求，即服务器即使没有完整无误地

保存用户数据，也可以成功伪造证据通过 TPA 的验

证。进而在文献[13]方案的基础上提出了一个改进

的基于身份云数据完整性验证方案，通过分析证明

该方案能有效满足隐私性和健壮性要求，而在效能

方面，新方案具有与文献[13]方案相同的通信、计

算成本。 

2  系统模型和安全需求 

2.1  系统模型 
如图 1 所示，基于身份云数据完整性验证模型

主要由如下 4 个部分组成。 
1) 用户：用户是拥有大量数据需要存储在云服

务器的个人或组织，通常用户带宽、存储和计算能

力有限。 
2) 云服务器：拥有大量的存储空间和强大的计

算能力以维护用户存储的数据，并为用户提供数据

访问服务。一般假设云服务器并不完全可信，因为

云服务器可能会为了自己的利益删除很少被访问

的用户数据。 
3) 第三方审计者(TPA)：代替用户与云服务器

完成交互，能够检查存储在云服务器上用户数据的

完整性。TPA 由可信部门监督和管理，提供可信、
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公正公平的审计结果。但是假定 TPA 是诚实而好奇

(curious but honest)的，因此必须保证 TPA 无法通过

审计过程获得用户的隐私数据。 
4) 私钥生成中心(PKG)：是完全可信的机构，

根据用户的身份信息为其生成用户私钥。 

 
图 1  系统模型 

基于身份云数据完整性验证方案通常由以

下 6 个算法构成，其中算法 4)～算法 6) 构成了

Audit ( )TPA ↔云服务器 算法，Audit 由 TPA 和云服

务器按照算法 4)~算法 6)的步骤交互完成数据的完

整性验证服务。 
1) Setup (1 ) ( , , )k params mpk msk→ : 由 PKG 执

行的概率算法。该算法以安全参数 k 作为输入，输

出公共系统参数 params 以及 PKG 的主公钥、私钥

对( ,mpk msk )。 
2) Extract ( , , , ) ( )IDparams mpk msk ID sk→ : 由

PKG 和用户交互执行的概率算法。该算法以系统参

数 params 、PKG 的密钥对( ,mpk msk )以及用户传

输的身份信息 {0,1}*ID∈ 作为输入，输出用户私钥

IDsk 。 
3) TagGen ( , ) ( )IDM sk ζ→ ：通过该概率算法，

用户为云存储数据生成认证标签。通常用户会将外

包数据 M 分割成小的数据块 im ，利用用户私钥

IDsk ，为每个 im 生成一个数据认证标签 iζ 。最后用

户将外包数据 M 和认证标签 1 2( , , , )nζ ζ ζ ζ= " 一并

存储在云服务器中。 
4) Challenge ( , , ) ( )params ID Fname C→ ：以系

统公共参数 params 、用户的身份 ID 和文件名

Fname作为输入，TPA 执行该算法输出一次验证服

务的挑战信息 C。 

5) ProofGen ( , , , , ) ( )params ID C M Pζ → ：云服

务器接收到来自 TPA 的挑战信息Ｃ，利用存储的相

关数据文件Ｍ和认证标签ζ ，云服务器生成相应的

挑战证明信息 P。 
6) Verify ( , , , , ) (0 /1)C P ID mpk params → ：TPA

对云服务器的完整性证明信息 P 进行验证，如果数

据文件被完整的保存则输出审计结果为 1，否则输

出 0。 
2.2  安全需求 

首先给出可忽略概率的概念。 
定义 1(可忽略概率优势)  给定一个任意的多

项式 ( )f n ，对于任何正整数 N，当 n N> 时，都有

1Pr[ ]
( )

n
f n

< ，则概率优势 Pr[ ]n 是可以忽略的。 

云数据完整性验证方案需要满足隐私性和健

壮性的安全需求，下面本文给出两个安全需求的形

式化定义。 
定义 2(隐私性)  本文通过挑战者和敌手之间

的如下游戏来定义隐私性，游戏过程如下所示。 
1) 初始化：挑战者运行 Setup 算法生成系统参

数 params 、主公私钥对 ( , )mpk msk ，然后将 params
和mpk 发送给敌手，秘密保存主私钥msk 。 

2) 质询：敌手自适应地向挑战者进行如下质

询，包括 Extract 质询、TagGen 质询和 Audit 质询。 
① Extract 质询：敌手将任意身份 ID发送给

挑战者，挑战者执行 Extract 算法得到并返回相应

私钥 IDsk 。 

② TagGen 质询：敌手向挑战者发送身份信息

ID和数据 iM ，而挑战者执行 TagGen 算法为敌手

生成认证标签 iζ 。 

③ Audit 质询：通过此质询，敌手和服务器将

执行交互，执行数据的完整性验证算法。 
3) 挑战者选择身份信息 ID和数据文件 1M ，要

求敌手没有对 ID进行过 Extract 质询，也未对文件

1M 进行过 TagGen 质询。挑战者生成文件 1M 在身

份 ID下的标签 (TagGen , )IDM skζ ← 。 

4) 敌手与挑战者进行 Audit 验证交互，此时敌

手扮演 TPA 的角色，而挑战者扮演云服务器的角

色，最终敌手输出数据文件 *M 。 
假设数据文件 1M 具有大的信息熵，如果通过

上述游戏，敌手成功的概率为 

 * *
1Pr[ ( ) : ]M pk M M← =敌手  
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是可以忽略的。本文称基于身份云数据完整性验证

方案满足隐私性，  
定义 3(健壮性)  通过挑战者和敌手之间的如

下游戏来定义健壮性，其中初始化和质询操作同隐

私性的定义，这里不再赘述。 
1) 对于已经进行 TagGen 质询的文件 F，敌手

可以通过指定数据拥有者的身份 ID 和文件名 Fn
来执行 ProofGen 算法，此时挑战者扮演 TPA 的角

色，而敌手扮演云服务器的角色输出对于指定身份

iID 和文件名 Fn 的证据信息 P。 

2) 敌手选择文件名为 'Fn 的文件和身份为 'ID
的用户，要求敌手未对身份 'ID 进行 Extract 质询并

且也未对 ( ', ')ID Fn 进行过 TagGen 质询。最终对挑

战者的验证挑战 C，敌手输出完整性证据信息 'P 。 
如果概率为 

 Pr[(Verify( , ',, ', ') 1]param ID F PC n =  

是可以忽略的，则称基于身份云数据完整性验证方

案满足健壮性。 

3  对两个云数据完整性方案分析 

本节对文献[12]和文献[13]中所提方案进行详

尽地安全分析，分析指出文献[12]方案存在私钥恢

复攻击，服务器能利用存储的数据和标签信息得到

用户在 t 时刻的私钥。而文献[13]则不满足健壮性

的要求，即使服务器没有存储数据，也能生成合法

的证明信息通过 TPA 的验证。 
3.1  对文献[12]方案的安全分析 

文献[12]的方案主要针对用户私钥的泄露问

题，这里只简单介绍与安全性分析相关的 Setup、
Extract 和 TagGen 等算法，其他算法具体可以参考

文献[12]。 
1) Setup。选取安全参数1k ，PKG 产生 2 个 k bit

安全大素数 0 0p q和 ，计算 RSA 模 0 0 0N p q= ，PKG
随机选择满足 0gcd( , ( )) 1e Nϕ = 的素数 e，其中

0( )Nϕ 是欧拉函数，并计算
oNd Z∈ ，使 ed ≡  

01mod( )N 。同时 PKG 选择两个 Hash 函数
*

1 :{0,1}H → 1{0,1}l 和
0

*
2 :{0,1} NH Z→ ，其中，1 80l < 。

系统公布公共参数 0 1 2{ , , , , , }Para k l e N H H= ，而主

密钥为 0 0( , , )p q d 。 

2) Extract。当身份为 { }0,1ID ∗∈ 的用户 U 在时间

段 t 向 PKG 请求私钥时，PKG 利用主密钥 d 计算并

安全发送用户私钥为
1

1 0( ) mod ( )
T tt d

IDS H ID Nϕ
+ −

= ，初

始时刻 t 为 0。 
3) TagGen。在 t 时间段，身份为 ID 的用户执

行以下步骤将数据文件 M 外包到云端。 
① 用户随机选择公私钥对为 ( , )sk pk 的安全签

名算法∑。将外包文件 M 分割为 1 2M M M= & &…&  

nM ，对任意 1,2, ,i n= " ， 2k
iM ≤ 。 

② 令 iFName n IDτ = & & ，其中 FName 是文件

名 ， 然 后 用 户 对 τ 生 成 签 名 ， 并 将

. ( )sksig signτ τ= ∑& 作为文件的身份标识信息。 

③  对于数据文件 FName ，用户随机选择

Nr Z∈ ，计算
1T teR r
+ −

= ， 1,2, ,i n= " 。 iM 的认证标

签计算如下 2 ( )
0( ) modi iH FName R index Mt

i IDr S Nζ = ⋅& & ，用

户将 { }1, ,{ } , , ,n
iM t R sigζ τ= 上传到云服务器后删除

本地存储。 
安全分析：下面指出上述方案易遭受私钥恢复

攻击，攻击方法如下所示。 
由 TagGen 算法，知道文件块 iM 的认证标签为

2 ( )
0( ) modi iH FName R index Mt

i IDr S Nζ = ⋅& & ， 这 里 将

2 ( )iH FName R index& & 简 记 为 ix ， 即 ix
i r= ⋅ζ  

0( ) modiMt
IDs N ，而云服务器可计算 t

IDs 的值。 
对于不同的消息 1M 和 2M 及其认证标签

1 1
1 ( )x Mt

IDr sζ = ， 2 2
2 ( )x Mt

IDr sζ = ，云服务器计算为 

 ( ) 2 1 2 1 2
1 0( ) modx x x M xt

IDr s Nζ =  (1) 

 ( ) 1 1 2 2 1
2 0( ) modx x x M xt

IDr s Nζ =  (2) 

然后式(1)除以式(2)得 

 ( ) ( )2 1

1 2
x xζ ζ − = ( ) 1 2 2 1M x M xt

IDs
−

 

同理考虑消息块 3M 、 4M ，可得  

 ( ) ( ) ( ) 3 4 4 34 3

3 4

M x M xx x t
IDsζ ζ

−− =  

如果 1 2 2 1 3 4 4 3( , ) 1M x M x M x M x− − = ，利用数论

知识可知存在整数 1 2( , )α α ，使 1 1 2 2 1( )M x M xα − +  

2 3 4 4 3( ) 1M x M x− =α ，从而云服务器可以计算得到 t
时刻用户的私钥 t

IDs 如下所示。 

 32 1 1 4 2
1 2 3 4[( ) ( ) ] [( ) ( ) ]xx x xt

IDs α αζ ζ ζ ζ −−=  

3.2  对文献[13]方案的安全分析 
文献[13]提出的基于身份云数据完整性认证方

案由以下算法构成。 
1) Setup。PKG 选择两个随机素数 'p 和 'q ，计
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算 RSA 模 ' ' 'N p q= ，并随机选择一个素数α ，计

算 β ≡ 1 mod ( ')Nα ϕ− 。同时定义 3 个 Hash 函数：

{ } { } { } { }* * **
1 ' 2 3: 0,1 , : 0,1 , : 0,1 0,1 l

N NH Z H Z H→ → → 。

PKG 选择伪随机函数 1 : N N Nf Z Z Z× → 和伪随机序

列 { }*
2 : 1,2, ,Nf Z N× " { }1,2, ,N→ " 。系统主密钥为

β ，而可公开公钥为 ( )1 2 3 1 2', , , , , ,mpk N H H H f fα= 。 

2) Extract。给定用户身份 { }*0,1ID∈ ，PKG 生

成并安全发送用户私钥 1( ) mod( ')IDs H ID Nβ= 。 

3) TagGen。为了将文件 F 存储在远程云服务器

上，用户首先选择签名公私钥对为{ },pk sk 的签名算

法 ()SSig ，同时选择 2 个素数 p、q 以及一个随机素

数 e，计算N pq= 和 1 mod ( )d e Nϕ−≡ 。用户随机选

择一个随机数 *
NZγ ∈ ，计算 mod 'T Nαγ= ，

3 ( )t H T e pk= & & ， t
IDs sγ= ⋅ ，这里 ( , )t s 是对 ( ),pk e

的基于身份签名。给定文件 F，用户将其分割成 n 个小

的数据块 { }1 2 nF m m m= & &"& ，令 0w Fn n μ= & & ，

其中， Fn 是文件名， μ 是一个大随机值，记

0w w= & 0( )skSSig w 为文件 F 的标识信息。用户为数

据块 im 计算标签： iζ = 2( ( )H Fn i& ) modim d Nμ ，记

( )1i i n
ζ ζ=

≤≤
，将{ , ,F ζ , , , , }w t s pk e 存储在云服务器

上，并删除本地存储。 
4) Challenge。TPA 和云服务器执行以下步骤完

成挑战。TPA 首先向云服务器发送验证请求。云服

务 器 向 TPA 返 回 ( ), , ,t s pk e 。 TPA 计 算

1' ( ) mod 'tT s H ID Nα −= 并验证 ( )3 't H T e pk= & & 是

否成立，如果成立则继续，否则停止并返回 0。TPA
使用签名公钥 pk 验证 w 签名的有效性，无效则停

止并返回 0。否则 TPA 随机选择 *
Nk Z∈ 和 [ ]1,c n∈ ，

然后生成挑战集 {( , )}j jQ i v= ，其中， ( )1 ,ji f k j= ，

2 ( , )jv f k j= ， [ ]1,i c∈ 。TPA 将挑战 ( , )chal c k= 发

给云服务器。  
5) ProofGen。云服务器接收到 TPA 的挑战

( , )chal c k= 后，首先计算挑战集 ( ){ },j jQ i v= ，然

后随机选择 *
NZη ∈ ，并计算 j j jV v mη= + ∑ 且σ =  

modjv
j j Nζ∏ 。云服务器将证明信息 ( ), ,P V ησ μ= 发

送给 TPA。 
6) Verify。TPA 验证下面的等式是否成立。 

 2( ( ) ) modjve V
j

j

H Fn i Nησ μ μ−= ∏ &  

如果成立则返回 1，表明验证通过。否则表明

数据没有被服务器保存完整，返回 0。 
安全分析：下面给出对上述方案的攻击，可以

看出方案[13]不能满足健壮性的安全需求，云服务

器可以在任意修改甚至删除用户数据后仍能生成

合法的证明消息 P 通过 TPA 的验证，令 TPA 相信

服务器正确存储了用户数据。 
在 ProofGen 算法中，云服务器接受到来自 TPA

的挑战 ( , )chal c k= 后，首先在 *
NZ 中选择随机数 l ，

并 计 算 V le= 和 lσ μ= ， 云 服 务 器 令 ημ =  

2( ( ) )jv
j

j

H Fn i∏ & 。因为云服务器只是发送 ημ 的

值，此时其不知道对应η 的具体值。云服务器将伪

造的挑战证明信息 ( , , )P V ησ μ= 发送给 TPA。 

在 Verify 算法中，TPA 诚实的执行验证过程，

此时 

 2 ( ) modjv V
j

j

H Fn i Nημ μ−⋅∏ &

 mod modV leN Nμ μ= =  

而 lσ μ= ，显然验证等式成立。因此，TPA 相

信用户的数据被完好存储，而实际上云服务器在生

成验证信息 P 时，并没有用到存储的用户数据。 

4  新的改进方案 

在本节中，基于文献[13]的方案，本文提出了

一个改进的基于身份云数据完整性验证方案，并给

出了改进方案的安全性分析和效能比较。 
4.1  改进方案的设计 

改进的基于身份云数据完整性认证方案由 6 个

算法组成，其中，算法 Setup、Extract、TagGen 和

Challenge 与文献[13]的方案一致，这里不再赘述，

ProofGen 和 Verify 算法改进如下所示。 
1) ProofGen。云服务器接收到 TPA 的挑战信息

( , )chal c k= 后，首先计算挑战集 ( ){ },j jQ i v= 。并

在 *
NZ 选择随机值 η ，然后计算 1( )H ηθ μ= ，

j j jV v mη θ= + ⋅∑ ⋅ 且 modjv
j j Nσ ζ= ∏ 。云服务器

将证明信息 ( ), ,P V ησ μ= 发送给 TPA。 

2) Verify。TPA 验证下面等式是否成立 

 ( ) 2 ( ) modjve V
j

j

H Fn i N
θ θ ησ μ μ⋅ −= ⋅∏ &  
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如果成立则返回 1，表明验证通过。否则返回

0 表明数据没有被服务器保存完整。 
4.2  安全性分析 

本节中，本文分别对方案的正确性、健壮性和

隐私性进行说明。 
正确性。由方案可知，此时 

( ) modj

e
ve
j

j

N
θ

θ
σ ζ

⋅
⎛ ⎞

= ⎜ ⎟
⎝ ⎠
∏

 ( )( )2 mod
j

j

evdm
j

j

H Fn i N
θ

μ
⋅

⎛ ⎞⎡ ⎤= ⎜ ⎟⎢ ⎥⎣ ⎦⎝ ⎠
∏ &  

     ( )( )2 modj j j

e d
v v m

j
j j

H Fn i N
θ θμ

⋅
⋅ ⋅ ⋅⎛ ⎞

= ⎜ ⎟
⎝ ⎠
∏ ∏&  

     ( )1

2 ( ) mod
c
j j jj v mv

j
j

H Fn i Nη θθ ημ μ=+ ⋅∑ ⋅⋅ −=∏ &  

2 ( ) modjv V
j

j

H Fn i Nθ ημ μ⋅ −=∏ &  

从而如果云服务器正确保存用户数据，生成的

验证信息能够通过 TPA 的验证。 
健壮性。新方案的健壮性基于如下的 RSA 假设。 
定义 4(RSA 假设)  给定 ( , , )N y e ，其中，N 是

两个大素数的乘积 N pq= ， 1e > 且 ( , ( )) 1e Nϕ = ，

则在多项式时间内找到 Nx Z∈ ，满足 ( )ex y= 的概

率是可以忽略的。 
定理 1  如果 RSA 假设成立，则改进的基于身

份云数据完整性验证方案满足健壮性安全需求。 
证明  文献[13]的健壮性证明分为两部分，首

先证明 TagGen 算法中对 ( ),pk e 的基于身份签名是不

可伪造的，然后证明方案的健壮性。本文在随机预言

模型下证明新方案满足健壮性的安全需求，对基于身

份签名方案的不可伪造性证明可参考文献[13]。 
给定 RSA 假设的参数 N pq= ，其中，p q、 是

两个大素数，( , ( )) 1e Nϕ = ，给定 *
Ny Z∈ ，挑战者计

算
1
ey 。 
挑战者首先设定 2yμ = ，按如下方式应答敌手

对随机预言 1( )H ⋅ 和 2 ( )H ⋅ 的质询，并保存相应的输

入输出序列。 
1) 对 2 ( )H Fn i& ，挑战者随机选择 *

i Nr Z∈ ，并

返回 modime
ir Nμ− ，即消息块 im 对应的标签为 ir 。 

2) 对敌手的 1( )iH ημ 质询，挑战者返回随机值

*
i NZθ ∈ 。 

从而挑战者可以与敌手进行 Audit 的交互，假

设最终对挑战者的挑战信息集 ( ){ },j jQ i v= ，攻击

者返回正确的挑战响应信息 ( , , )P V ησ μ= ，令

j j jM v m= ∑ ⋅ ，本文假设敌手对不同消息 *M M≠

生成的证明信息。在随机预言模型下，敌手必曾质询

过 1( )H ημ 和 2 ( )jH Fn i& 的相关值，则挑战者计算为 

2(( ( )) )jv V d
jj

H Fn i θθ ησ μ μ−= ∏ &  

    
* *( )( ( ) ) ( ) ( )j j jm v ve M d M M d

j jj j
r rθ θθ θμ μ μ− ⋅ −= =∏ ∏  

即 

 
* *( ) 2( )

( ) j

e

M M M M
v

jj

y
r
σ μ − −

⋅

⎛ ⎞
⎜ ⎟ = =
⎜ ⎟
⎝ ⎠∏

 

由于 e 通常选择大的随机素数，则以不可忽略

的概率优势等式 *( ,2( )) 1e M M− = 成立，从而存在

,α β ，使得 *2( ) 1e M Mα β+ − = ，从而 

 
*

1 1
2( )( )

( ) j

e M Me e
v

jj

y y y
r

β

α β α σ+ −
⎛ ⎞
⎜ ⎟= =
⎜ ⎟
⎝ ⎠∏

 

即挑战者输出
( ) jv

jj

x y
r

β

α σ⎛ ⎞
⎜ ⎟=
⎜ ⎟
⎝ ⎠∏

，这与 RSA 问题

的困难性假设矛盾，从而新方案满足健壮性的安全

需求。 
隐私性。最后我们简要证明新方案满足隐私性

的安全需求。 
定理 2  在新方案中，给定验证证明信息

( ), ,P V ησ μ= ，TPA 可以获得用户存储消息在计算

上不可行。 
证明  可以看出如果服务器将 j j jv m∑ 直接发

送给 TPA，则 TPA 可以通过求解线性方程组的方法

获得消息块 jm 。为保护用户数据的隐私性，云服务

器利用随机值η 对 j j jv m∑ 的值进行了盲化，即

1
c
j j jV v mη θ == + ∑ 。此时，只有当 TPA 获得了η 的

值，才能继续采用求解方程组的方法获得消息。但

是给定 ημ ，由离散对数的困难性假设，TPA 无法

计算得到η 的值，进而其不能通过响应验证信息

来计算出数据块 jm ，因此新方案满足隐私性的安

全需求。 
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4.3  效率分析 
分别从通信成本和计算成本这两个方面将新

方案与文献[13]中的方案进行了比较。假设在两种

方案中，存储相同的数据文件 F，而 TPA 产生的挑

战信息 chal 一样。从通信开销来看，新方案在各阶

段和文献[13]的方案一致，故两种方案具有相同的

通信开销。 
计算成本。分别用 add mul inv exp,  ,  ,  T T T T 表示在 NZ

中执行一次模加、模乘、模逆和模幂运算所需的时

间，而 hashT 表示在 NZ 或 *
NZ 中执行 Hash 运算所需的

时间。新方案与文献[13]方案的计算成本比较如表 1
所示，其中，TagGen 和 Challenge 算法两种方案具

有相同的计算开销。 
对 ProofGen 算法，文献[13]方案中云服务器需

要计算 1
c
j j jV v mη == + ∑ ⋅ ， 1 modjvc

j j Nσ δ== ∏ 和

ημ ，共执行 c 次模加运算，2( 1)c − 次模乘运算和 c

次模幂运算。而新方案中服务器执行的计算有

1( )H ηθ μ= 、 1
c
j j jV v mη θ == + ⋅∑ ⋅ 和 1

c
jσ == ∏  

modjv
j Nδ ，其中，服务器执行 c 次加法运算、2 1c −

次乘法运算、1 次 Hash 运算和 c 次幂运算。 
在 Verify 算法中，文献[13]方案中的 TPA 需验

证等式 2
1

( ) modj
c

ve V
j

j

H Fn i Nησ μ μ−

=

= ⋅∏ & ，共需要

执行 NZ 中的 1c + 次模乘运算，1 次模逆运算，c 次

Hash运算和 2c + 次模幂运算。在本文的方案中TPA

计算 ( ) 2
1

( ) modj
c

ve V
j

j

H Fn i N⋅ −

=

=∏ &
θ θ ησ μ μ ，需要在

NZ 中执行 2 2c + 次模乘运算，1 次模逆运算， 1c +

次 Hash 运算和 2c + 次模幂运算。 
可以看出在 ProofGen 算法和Verify 算法中，本文

的新方案与文献[13]方案具有相同的计算复杂度。 
4.4  实验结果 

本文的方案与文献 [13]方案在 TagGen 和

Challenge 阶段的计算时间相同，下面给出两种方案

在 ProofGen 和 Verify 两种算法中的性能实验比较。

本文使用 Java 语言对两种方案的 ProofGen 算法和

Verify 算法进行实现。模拟在 Win7 系统中实现，处

理器为 Intel 3230 M，主频为 2.6 GHz，内存为 8 GB，
选择的文件大小为 1 MB，分块大小为 4 KB，指定

TPA每次分别随机选择不同数量的数据块检查外包

数据的完整性。为了减少误差，每个阶段记录 100
次执行时间，最终取平均值。表 2 给出了 TPA 每次

随机选择 200 个数据块检查外包数据完整性的实验

结果对比情况，可以看出两种方案在 ProofGen 算法

和 Verify 算法中具有几乎相同的运行时间。 

表 2 TPA 选择 200 个挑战块计算时间 

算法 文献[13]方案/ms 新方案/ms 

ProofGen ≈592 ≈594 

Verify ≈561 ≈569 

 
当 TPA 选择不同的挑战块数目时，图 2 给出了

在 ProofGen 算法中新方案和文献[13]方案的计算时

间比较，可以看出新方案和文献[13]方案的计算成

本几乎相同。 

 
图 2  ProofGen 阶段的计算时间对比 

同样地，当 TPA 选择不同的挑战块数量块时，

两种方案中 Verify 算法的计算时间比对如图 3 所

示。从图 3 中可以看出新方案额外计算开销与选取

数据块的数量线性相关。在一次完整性验证过程中

选取的挑战块数量有限，新方案在可以提供更高的

安全需求的同时，具有和 Xu 等方案基本一致的计

算开销。 

表 1 计算成本比较 

算法 文献[13]方案 新方案 

TagGen mul inv hash exp( 1) ( 1) +(2 +1)n T T n T n T+ + + +  mul inv hash exp( 1) ( 1) +(2 +1)n T T n T n T+ + + +  

Challenge mul inv hash exp3 +2T T T T+ +  mul inv hash exp3 +2T T T T+ +  

ProofGen add mul exp( 1) (2 1)c T c T cT− + − +  add mul hash exp(2 1) 1cT c T T cT+ − + +  

Verify mul inv hash exp( 1) ( 2)c T T cT c T+ + + + +  mul inv hash exp(2 2) ( 1) ( 2)c T T c T c T+ + + + + +  
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图 3  Verify 阶段的计算时间对比 

5  结束语 

在云存储应用环境下，用户无法确保存储在远

端云服务器中的数据是完整的，如何验证远程数据

的完整性是云安全领域研究的一个热点问题。本文

分析了两种基于身份的云存储数据完整性验证方案

的安全性，分析结果指出文献[12]的方案易遭受密钥

恢复攻击，云服务器可以利用存储的数据信息计算

得到用户的私钥；而文献[13]不能提供健壮性的安全

需求，云服务器即使在丢失数据的情况下依然可以

伪造证据通过 TPA 的验证。基于文献[13]的设计方

法，本文提出一个新的改进方案，分析表明新方案在

提供与文献[13]相同通信和计算开销的条件下，能提

供更高的安全需求。针对基于身份密码系统下，云存

储数据完整性验证方案存在的密钥泄露问题，外包数

据的动态更新等问题将是我们下一步的研究重点。 
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